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System ekspercki jako skuteczne narzedzie
zarzgdzania ryzykiem w przedsiebiorstwie energetycznym

Streszczenie: Wspotczesne zarzadzanie boryka sig z nadmiarem informaciji i deficytem czasu na ich analizg konieczng
do podjecia wiasciwej decyzji. Ponadto analiza danych i przeksztatcenia ich w wiedze uzyteczng wymaga wiedzy
eksperckiej. Jedng z koncepcji zarzgdzania organizacjg jest podejscie z perspektywy ryzyka. W przedsigbior-
stwach realizowany jest proces zarzgdzania ryzykiem czesto jednak w sposéb niesformalizowany. Opiera sie
ono na doswiadczeniu i intuicji kadry zarzagdzajacej. Zwykle ma ono forme reakgcji na zaistniate incydenty i straty.
Brakuje aktywnego dziatania zmierzajgcego do obnizenia poziomu ryzyka. Kolejnym problemem jest ograniczo-
na dostepnos$¢ systemow i narzedzi integrujacych realizacje dziatan w skali catego przedsiebiorstwa. W zwigzku
z tym zarzadzanie ryzykiem nie jest efektywne, co moze skutkowa¢ zwiekszonym poziomem strat i niewtasciwg
alokacjg zasobow wplywajgc niekorzystnie na wyniki ekonomiczne i pozycje rynkowg przedsiebiorstwa.

Praktycznym rozwigzaniem jest systemowe zarzadzanie ryzykiem bazujgce na oprogramowaniu typu eksperc-
kiego, ktore jest bardzo skutecznym narzedziem przetwarzania informacji i wspomagania procesu zarzadzania
organizacjg. Rozwigzanie, to postuguje sie regutami i bazg wiedzy, potrafi przeksztatci¢ dane i informacje w za-
gregowang, kompletng i aktualng wiedze.

Jest to odpowiedz na wspotczesng potrzebe wspomagania procesu podejmowania decyzji zarzadczych, ktére
w przypadku przedsiebiorstw energetycznych, z uwagi na wysokie ryzyko, jakim obarczona jest branza energe-
tyczna, maja istotny wptyw na wyniki ekonomiczne, pozycje rynkowg i mozliwosci rozwoju.

Stowa kluczowe: ograniczone zasoby, informacje, system ekspercki, wiedza, wiele kryteriéw, ryzyko operacyjne, za-
rzgdzanie ryzykiem, przedsigbiorstwo energetyczne, ryzyko, oprogramowanie eksperckie, ryzyko w energetyce,
decyzje, energetyka

Expert system — the most effective risk management tool
for energy companies

Streszczenie: Modern management is struggling with information overload and a shortage of time for their analysis
that is required to make the right decision. Expertise is also necessary for data analysis and its conversion into
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useful knowledge. One idea is to approach organization management from the perspective of risk. Company
implemented risk management process is often not formalized but, in a way, based on management experience
and intuition. Usually, action is undertaken in response to incidents or losses that have already occurred. There
is no active action to reduce the level of risk. Another problem is the lack of any systems or tools integrating the
implementation of activities across the enterprise. Therefore, risk management is not effective and may result
in increased levels of loss and improper resource allocation impairing the economic performance and position
of undertakings. A practical solution is an expert risk management system. Expert software is a very effective
tool for information processing and organization management assistance. The solution, utilizing these rules and
the knowledge base, is able to transform data and information into aggregate, complete and current knowledge.
It is a response to contemporary needs of management decision-making support, which in the case of energy
companies, due to the high level of risk present in the energy sector, have a significant impact on economic
performance, market position and growth opportunities.

Keywords: limited resources, information, expert system, knowledge, operational risk, Risk management, energetics,
expert software

Wstep

Ryzyko wystepuje we wszystkich rodzajach dziatalnosci i na kazdym ich etapie. Jest
takze immanentnie zwigzane z dziatalnoscia biznesowsa, gdzie odgrywa szczegolna rolg,
gdyz ma przelozenie na warto$¢ osiaganych wynikéw ekonomicznych, pozycje rynkowa
i mozliwo$ci rozwoju.

Wytwarzanie energii elektrycznej z uwagi na charakter rynku, regulacje prawne i spe-
cyfike towaru, jakim jest energia elektryczna, jest przedsigwzieciem obarczonym duzym
ryzykiem. Liberalizacja rynkdéw energii, uwolnienie cen oraz zmiany strukturalne (konso-
lidacja branzy) zwigkszyly czesto stabo rozpoznane i trudne do oszacowania ryzyko funk-
cjonowania branzy energetycznej. Jednym z waznych zadan realizowanych na wszystkich
szczeblach zarzadzania jest ograniczanie ryzyka i utrzymywanie go na zdefiniowanym (ak-
ceptowalnym) poziomie. Aby procesy te byly prowadzone w sposob efektywny, niezbedna
jest identyfikacja potencjalnych zagrozen, ocena ryzyka oraz podejmowanie dzialan zmie-
rzajacych do jego redukcji. Dzialania te musza by¢ ujete w standardowe procedury i by¢
realizowane w sposdb systematyczny.

Zapobieganie wystepowaniu niekorzystnych zdarzen i strat oraz utrzymanie ich w ra-
mach ryzyka akceptowalnego wymaga dobrej znajomosci wewnetrznych i zewngtrznych
warunkow prowadzenia dziatalno$ci gospodarczej, swiadomosci zjawisk, dziatan i zda-
rzen, ktore moga przynosié straty. Poznanie zrédet i przyczyn powstawania ryzyka jest
punktem wyjscia do umiejetnego jego ograniczania. W tym celu wykorzystuje si¢ wiedze
historyczng istniejaca w przedsigbiorstwie oraz wiedze ekspercka zardwno ekspertow we-
wngetrznych, jak i zewngtrznych. Problemem jest jednak nadmiar informacji, praca w ,,szu-
mie informacyjnym” oraz deficyt czasu niezbednego na analiz¢ danych i wypracowanie
optymalnej decyzji. To wraz z powszechnos$cig i ciggloscia wystgpowania ryzyka oraz
faktem, ze niektore ryzyka sa ze soba powigzane i wplywaja na siebie, determinuje spo-
sob zarzadzania nim. Zarzadzanie to nalezy realizowaé w sposéb ciagly na wszystkich
poziomach i stanowiskach, w tym na poziomie zarzadu i rady nadzorczej. Wskazane jest,
aby analiza i nadzor obejmowat wszystkie typy ryzyka w réznych perspektywach i prze-
dziatach czasowych.

Dobrze prowadzony proces zarzadzania ryzykiem powinien pozwoli¢ §wiadomie po-
dejmowac ryzyko biznesowe okreslajac poziom awersji do niego oraz ograniczajac straty.
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W artykule przedstawiono koncepcj¢ zarzadzania ryzykiem w przedsi¢biorstwach ener-
getycznych. Jest ona oparta na dotychczasowych pracach i doswiadczeniach autoréw we
wdrazaniu systemow zarzadzania ryzykiem.

1. Koncepcja zarzadzania ryzykiem

Przedsigbiorstwa energetyczne dziatajg w dynamicznie zmieniajgcym si¢ otoczeniu ryn-
kowym i regulacyjnym. Aby utrzymac swoja pozycj¢ rynkowa i by¢ konkurencyjne, musza
reagowac na pojawiajace si¢ zmiany wywolane przez czynniki rynkowe, technologiczne,
spoteczne i prawne, ktére generujg ryzyko w réznych obszarach. Zadaniem managerow
jest zarzadzanie tym ryzykiem. Dotyczy to zwlaszcza ryzyka zwigzanego z dzialalnoScia
operacyjng i inwestycyjna, gdyz majg one istotny wplyw na stan i funkcjonowanie przed-
sigbiorstw energetycznych.

W zakresie dzialalnoSci operacyjnej ryzyko jest funkcja wielu czynnikow, takich jak:
ceny paliw, ceny uprawniefi do emisji CO,, poziom popytu i podazy na energi¢, decyzje
polityczne oraz dyspozycyjno$¢ instalacji bedacej pochodng awaryjnosci urzadzen i dostep-
nosci nosnikow energii. Wszystkie te czynniki sg bardzo niepewne, a zmiennosc¢ ich wzrasta,
co przektada si¢ na wyzsze wartosci ryzyka, w jakim musza operowaé przedsigbiorstwa
energetyczne. Rowniez zawodnosci systemow, bledy procesow, dziatania ludzi oraz zdarzen
zewnetrznych sa odpowiedzialne za materializowanie si¢ ryzyka operacyjnego. Warto$¢ ry-
zyka zwiazanego z dziatalno$cig inwestycyjna w tym sektorze jest takze bardzo wysoka.
Wynika to z faktu, iz naktady kapitalowe sa znaczne, a tym samym i koszty finansowania
inwestycji, ponadto okres zwrotu kapitalu jest bardzo dtugi. Dodatkowo, wytworcy energii
nie majg pelnej swobody dysponowania swoimi mocami ze wzglgdu na konieczno$¢ zapew-
nienia bezpieczenstwa systemu na warunkach okreslonych przez organy panstwa i opera-
tora. Te cechy powoduja, ze inwestycje w moce wytworcze w elektroenergetyce sg na ogodt
obarczone wyzszym ryzykiem sektorowym niz inwestycje w innych gateziach gospodarki
(Bil i in. 2010).

Sprawne zarzadzanie ryzykiem jest trudne gdyz ryzyko wystepuja na poszczegélnych
stanowiskach oraz obcigza cele strategiczne. We wspotczesnym przedsigbiorstwie energe-
tycznym generowana jest olbrzymia ilos¢ informacji (Galewski 2012). Stan ten nazywany
jest paradoksem niedoboru w nadmiarze. Nadmiarem jest tu ilo$¢ informacji a niedoborem
mozliwosci jej celowego przetworzenia i wykorzystania w procesach decyzyjnych. Kazdy
z managerow staje przed problemem selekcji, analizy informacji, jakie do niego nieustannie
splywaja. Dane sg przygotowywane przez wszystkie komorki organizacyjne oraz genero-
wane automatycznie przez systemy informatyczne i automatyke a takze dostarczane z ze-
wnatrz. Wyzwaniem jest odpowiednia selekcja informacji, jej przetworzenie do formy uzy-
tecznej 1 dostarczenie w odpowiednim czasie na odpowiednie stanowisko. Jest to powazny
problem, ktory jest rozwiazywany przez systemy raportowania typu Business Intelligence.

Zarzadzanie ryzykiem jest procesem, w ktorym mamy do czynienia z wieloma czyn-
nikami wymagajacymi oceny prowadzonej w powigzaniu z réznymi danymi oraz wiedzy
eksperckiej. Wiedza historyczna jest tu niezbegdna, jednak dziatanie systemu zarzadzania
ryzykiem i podejmowane decyzje musza mie¢ charakter proaktywny, czyli opierac si¢ na
przewidywaniu przysztych zdarzen i ograniczaniu ich skutkow. Mozna w tym celu wyko-
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rzystywa¢ metody takie jak analizy scenariuszowe, symulacje, modelowanie. Wymaga to
zaawansowanej wiedzy i umiejetnosci, do czego wykorzystuje si¢ ekspertow zarowno we-
wnetrznych, jak i zewnetrznych. Wiedza ekspercka jest kosztowna i nie zawsze dostgpna.
Rozwigzaniem sg systemy eksperckie pozwalajace na budowanie bazy wiedzy i udostgpnia-
nie jej bez ograniczen czasowych i w rozsadnej cenie. System ekspercki potrafi przeksztalci¢
informacje otrzymywane w postaci danych wejsciowych w wiedze¢ uzyteczng pozwalajaca
poprawic¢ jako$¢ podejmowanych decyzji. [lustracja problemu jest rysunek 1. W zarzadzaniu
ryzykiem wszystkie poziomy struktury organizacyjnej sa istotne.

Poziomy informacji w przedsi¢biorstwie

Rada Nadzorcza . )
Zarzad Sy ki, Al  Wiedza

OLAP, B,
DataWarehouse Informacje

Sredni poziomy Raporty

Raporty

Rys. 1. Poziomy informacji
Zrodto: opracowanie whasne

Fig. 1. Levels of information (Author elaboration)

Korzystanie z systemu eksperckiego ma wiele zalet, z ktéorych najwazniejsze to: do-
stepno$¢ wiedzy online, upowszechnienie wiedzy eksperckiej, automatyzacja dystrybucji
informacji 1 wiedzy, precyzyjne adresowanie informacji i wiedzy, dokladne sprofilowanie
informacji 1 wiedzy do potrzeb uzytkownikow, automatyzacja przetwarzania danych, i kon-
troli nad procesem zarzadzania ryzykiem, standaryzacja procedur, obnizenie pracochtonno-
$ci 1 kosztow, zgodno$¢ uzyskanej wiedzy z regulacjami prawnymi. Zalety te przektadaja si¢
na poprawe jakosci zarzadzania a tym samym poprawe¢ pozycji rynkowej przedsigbiorstwa.

Sprawne zarzadzanie wymaga takze rozwigzania problemu ,,siloséw informacyjnych”
(Chrzanowski i Glazewska 2010). Struktury organizacyjne oraz systemy informatyczne sa
dostosowane do obszarow dzialania, np. produkcji, logistyki czy ksiggowosci. Pomiedzy
systemami istnieje wymiana informacji, ale jest ona ograniczona do potrzeb tych systemow.
Zwykle nie sg one dostosowane do potrzeb zarzadzania ryzykiem. Jezeli nawet majg moz-
liwosci zbierania danych przydatnych do oceny ryzyka, to tylko te dotycza ich obszarow
dzialania. Ponadto z uwagi na rozne struktury baz danych ich wykorzystanie jest trudne.

120



Czgsto nie ma mozliwosci standaryzowania danych i ich dalszego przetwarzania w jednym
systemie. Jednoczes$nie rozne typy ryzyka wymagaja innego podejscia. Tu takze system
ekspercki jest rozwigzaniem, gdyz opiera si¢ na wlasnych bazach danych, ktére moga by¢
zasilane przez bazy zewngtrzne wykorzystujac odpowiednie interfejsy. System zbierania
danych, ktore moga by¢ pomocne w procesie zarzadzania ryzykiem jest przygotowywany
w fazie projektowania narzedzia i jego wdrozenia. Etap ten poprzedza analiza potrzeb infor-
macyjnych manageréw wszystkich szczebli zarzadzania oraz identyfikacja dost¢pnych zro-
det danych. Rozwiazanie takie obniza pracochtonnos$¢ pozyskiwania danych i jednocze$nie
umozliwia dokonywanie glgbokich analiz. Przetamanie ograniczen w dostepie do danych
jest niezbedne do zarzadzania ryzykiem w skali przedsigbiorstwa, gdyz pozwala tworzy¢
mapy ryzyka i podejmowac decyzje jak alokowa¢ zasoby w catej organizacji.

System ekspercki agreguje informacje i wiedz¢ na réznych poziomach zarzadzania.
Moze on znalez¢ zastosowanie w roznych branzach. W szczegdlnos$ci tam, gdzie wystepuja
liczne i znaczace zagrozenia i bardzo restrykcyjne regulacje a koszty zapewnienia bezpie-
czenstwa i cigglo$ci dzialania sa wysokie. Do takich nalezy branza energetyczna.

Jednym z mozliwych rozwigzan jest zintegrowane podejscie do zarzadzania i wykorzy-
stanie systemow eksperckich.

2. Zarzadzanie — perspektywa ryzyka

Powtarzajace si¢ w ostatnich latach kryzysy w sektorze finansowym przenoszace si¢ na
catg gospodarke wskazuja, ze dotychczasowe podejscie do zarzadzania ryzykiem jest nie-
adekwatne do zagrozen. Obecnie zagrozenia definiuje si¢ na wiele sposobow i odpowiednio
do nich przyjmuje si¢ metody zarzadzania ryzykiem. Zwykle w ramach jednej organizacji
istnieje kilka komorek, ktore zajmuja si¢ réznymi typami ryzyka. Wynika to czgsto z for-
malnego postrzegania zarzadzania ryzykiem. Ryzyka te sa definiowane w zalezno$ci od
regulacji prawnych i uksztattowanych systemow zarzadzania przedsigbiorstwem.

Zarzadzanie z perspektywy ryzyka z wykorzystaniem procedur i systemu informatycz-
nego umozliwia takze identyfikacje luki zarzadzania ryzykiem, czyli obszaru, gdzie ryzyko
nie zostato rozpoznane, przez co nie jest realizowany proces zarzadzania nim. Tego rodzaju
luki generujg istotne zagrozenia dla organizacji. Dysponujac wiedza o wystgpujacym ryzyku
mozna okresla¢ jego wartos¢ akceptowalng i zastosowa¢ skuteczne mechanizmy kontrolne.
Moga by¢ one optymalizowane z punktu widzenia ich skutecznosci i kosztu.

W energetyce wystepuje wiele typow ryzyka, z czego najwazniejsze to: ryzyko rynkowe,
cenowe, wolumetryczne (popytowe, podazowe), prawne i regulacyjne, ekologiczne, tech-
niczne i technologiczne, operacyjne, inwestycyjne, finansowe, polityczne. Cz¢$¢ z wymie-
nionych rodzajoéw ryzyka wiaze si¢ $cisle ze soba a ponadto jeden rodzaj ryzyka moze by¢
szczeg6lnym przypadkiem drugiego (Kryzia 2011). Ryzyko operacyjne w przedsigbiorstwie
energetycznym jest powszechne 1 wystepuje w sposob ciagly. Pojgcie powszechnosci nalezy
rozumie¢ tak, iz ryzyko wystepuje we wszystkich miejscach organizacji i wszystkich pro-
cesach, cho¢ jego natura i sposob materializowania si¢ moga by¢ rozne. Ciaglos¢ oznacza,
ze w kazdym momencie swojego istnienia organizacja narazona jest na ryzyko. Nie istnieja
takie chwile w czasie, w ktorych ryzyko nie wystgpuje, cho¢ moze zmieniaé si¢ w zalezno-
$ci od rodzaju aktywnosci.
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Celem proponowanej koncepcji jest dostarczenie sprawnego narz¢dzia wspomagajacego
procesy zarzadcze.

W energetyce, ale i nie tylko, wykorzystuje si¢ skutecznie wiele systemow wspieraja-
cych zarzadzanie (Marecki i in. 2004). Sa to systemy wspomagania decyzji (DSS), bazy
1 hurtownie danych, systemy OLAP, Business Intelligence, Early Warning System (Kaszuba
2011). Sa to z reguty systemy dedykowane do waskich obszaréw. Nie potrafig one agrego-
wac i1 przetwarza¢ danych z roéznych systemow i obszarow dziatania. Dobrze sprawdzaja si¢
w wertykalnych kanatach informacji, ale w zarzadzaniu ryzykiem konieczne jest zbieranie
danych i ich analiza w wymiarze horyzontalnym. Podobnie jak w przypadku zarzadzania
procesowego (Skrzypek 2010).

Obecnie teoretycy i praktycy zarzadzania poszukuja sposobéw usprawnienia przetwa-
rzania informacji i ich dystrybucji (Zebrowski i Waékowski 2011). Rozwija sie w tym celu
narzedzia do ,,przetwarzanie danych w chmurze” i technologie mobilne. Prowadzi to jednak
do wysokiego skomplikowania struktury informatycznej organizacji podnoszac przy tym
koszty jej utrzymania i przyczyniajac si¢ do pojawienia nowych typow ryzyka.

Prezentowana koncepcja zarzadzania ryzykiem bazujaca na systemach eksperckich jest
proba znalezienia optymalnego rozwigzania.

3. Koncepcja rozwigzania

Docelowo przedsigbiorstwo powinno dazy¢ do budowy zintegrowanego systemu
zarzadzania ryzykiem. Jednak z uwagi na proces projektowania i wdrazania systemu
proponujemy skoncentrowanie si¢ poczatkowo tylko na ryzyku operacyjnym. Jest to ry-
zyko wystgpujace we wszystkich przedsigbiorstwach niezaleznie od branzy, wielkosci
1 innych parametrow charakteryzujacych organizacj¢. Zmienia si¢ jedynie jego natgzenie
a w energetyce jest ono szczegdlnie wysokie. System zarzadzania ryzykiem powinien
by¢ funkcjonalny, elastyczny, dostepny na wszystkich poziomach zarzadzania i adekwat-
ny do potrzeb uzytkownika (Ostrowska 2009). Warunki takie spelnia oprogramowanie
eksperckie, ktore zapewnia zaawansowane przetwarzanie danych i przeksztatcanie ich
w wiedze uzyteczng w podejmowaniu decyzji na wszystkich szczeblach zarzadzania.
Reguly zawarte w systemie w sposob inteligentny dokonuja selekcji informacji oraz jej
hierarchizacji i dystrybucji. A takze proponuja dziatania na podstawie zebranych danych
i regut opracowanych przez ekspertow. Na rysunku 2. pokazano jakie dodatkowe mozli-
wosci daje system ekspercki.

System w trakcie wdrozenia jest dostosowywany do potrzeb uzytkownika. Jedng z moz-
liwych konfiguracji systemu przedstawiono na rysunku 3.

Koncepcja dziatania systemu opiera si¢ na wytycznych normy PN-ISO 31000:2012
(Norma... 2012). Zgodnie z nig projektowany i implementowany w systemie cykl zarza-
dzania ryzykiem sktada si¢ z nastgpujacych dziatan: identyfikacji ryzyka, analizy ryzyka,
ewaluacji i postgpowania z ryzykiem.

Do okreslenia poziomdéw ryzyka stosuje si¢ wiele narzedzi takich jak modele, stress te-
sty, scenariusze, symulacje i inne (King 2001). W przypadku, gdy organizacja jest zwigzana
regulacjami zewnetrznymi (co ma miejsce w przypadku przedsigbiorstw energetycznych),
pewne parametry majg narzucone wartosci ksztattujace poziom ryzyka.
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System ekspercki

System EXPERT = Informacja|+ Wiedza

Informacja: Pmponowane

i Selekqa dziatania.

2. Hierarchizacja Funkcja

3. Dystrybucja doradcza
Istniejgce systemy = Informacja >

Edytor wiedzy, regut i parametrow

(bez udziatu informatyka)

System ekspercki

Rys. 2. Rozszerzone funkcje systemu eksperckiego
Zrodto: opracowanie whasne

Fig. 2. Enhanced functions of the expert system (Author elaboration)

Komunikacja:
narzg¢dzia spotecznoéciowe

Rys. 3. Koncepcja systemu eksperckiego
Zrodto: opracowanie wiasne

Fig. 3. Expert system — a concept (Author elaboration)
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Glownymi elementami systemu eksperckiego sa: interfejs uzytkownika (wprowadzanie
danych, raportowanie, powiadomienia), baza wiedzy wraz z jej edytorem, baza danych wraz
z interfejsem do zarzadzania nig, silnik regut oraz edytor regut.

Do najwazniejszych zadan systemu nalezy:

— zbieranie 1 wymiana informacji,

— wspomaganie decyzji,

— kontrola adekwatnosci 1 gotowosci zasobow.

Jedna z funkcji systemu jest mozliwo$¢ prezentacji informacji za pomoca macierzy
punktow krytycznych. Sa one tworzone w réznych przekrojach, co pozwala na precyzyjne
wyselekcjonowanie czynnikow majacych wpltyw na ksztaltowanie si¢ ryzyka. Zaletg tej me-
tody jest mozliwos¢ agregacji roznych typow ryzyka w zalezno$ci od wymagan uzytkow-
nikow. Ocena jest wielowymiarowa i moze obejmowac zardwno parametry jakosciowe jak
i ilo$ciowe. Kazdemu elementowi macierzy mozna przypisaé¢ wiele parametrow. Nakladajac
je na poszczegdlne elementy macierzy uzyskujmy mape ryzyka ze wskazanymi punktami
krytycznymi. Jednoczes$nie widoczne sg luki w zarzadzaniu ryzykiem. Punkty krytyczne to
miejsca w organizacji, w ktorych parametry ryzyka przekraczajg zadane poziomy ryzyka ak-
ceptowalnego. Moga to by¢ takze wartosci skumulowane. Agregowanie ryzyka mozna uzy-
ska¢ jako wynik dziatania reguty, bazujacej na parametrach ilo§ciowych, jak i jakosciowych,
wagach, relacjach itp. Tak skonstruowana macierz dostarcza informacji, ktore standardowo
nie s3 dostgpne lub prezentowane w wielu raportach.

Ponizej przedstawiono przyktady macierzy stosowanych w ocenie ryzyka operacyjnego

(rys. 415).

Macierz ryzyka
Kategorie Procesy

ryzyka P1 P2 P3 P4 P5
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A. Dzialaj natychmiast C. Obserwuj
Opracowanie autora

Rys. 4. Mapa ryzyka wedtug procesow
Zrodto: opracowanie whasne

Fig. 4. The risk map by processes (Author elaboration)
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Rys. 5. Mapa ryzyka wedtug JO
Zrodto: opracowanie whasne

Fig. 5. The risk map by Units (Author elaboration)

Na rysunku 4. przedstawione sg procesy w perspektywie kategorii ryzyka. Macierz na-
lezy odczytywac jako wskazanie, ktore z procesow moga by¢ zagrozone, w ktorych ryzyko
przekracza ustalony poziom akceptowalny. Wskazane sa punkty krytyczne i sugerowana
hierarchizacja zadan. Jako informacja uzupetniajaca moga by¢ podawane istotne parametry
takie jak np. aktualna ekspozycja na ryzyko, czy ocena jakoSciowa w punktach.

Na rysunku 5. przedstawiono mape ryzyka prezentujaca ryzyko wedhug jednostek orga-
nizacyjnych i zdefiniowanych typdéw ryzyka. Przyjecie jednolitej koncepcji 1 wykorzystanie
macierzy upraszcza analiz¢ danych i prezentacj¢ wynikow. W zaleznosci od réznych potrzeb
wystepujacych na poszczegoélnych poziomach zarzadzania, dane sg prezentowane wedhug
struktury organizacyjnej, procesow, produktéw, linii biznesowych i innych parametréw przy-
datnych w zarzadzaniu organizacja. Kazdy element macierzy moze by¢ opisany wieloma
parametrami. Jako przykltadowe mozna wymieni¢ prawdopodobienstwo, wielko$¢ wartosci
zagrozonej, wielko$¢ strat, ocena jakosciowa (ekspercka), ocena monitorowania, wskaznik
kategorii reakcji oraz skorelowane Key Risk Indicator. Istotna jest funkcja ostrzegawcza sys-
temu. Monitorowanie ryzyka i zestawianie informacji z réznych systemow odbywa si¢ auto-
matycznie w trybie online zgodnie z regutami opracowanymi przez ekspertow. Monitorowanie
uzupehlione o system powiadomien i alarméw daje gwarancje, ze informacje o sytuacjach
krytycznych sa niezawodnie i bez zwloki przekazywane do odpowiednich stanowisk.

Systemy eksperckie sa wyposazone w mechanizmy umozliwiajace dostosowanie jego
dziatania do zmieniajacych si¢ potrzeb. Taka elastycznos$¢ uzyskuje si¢ poprzez stosowa-
nie edytoréw regutl i generatorow raportow. Wsparciem dla uzytkownikow sa inzynierowie
wiedzy, ktorzy znajac system i rozumiejac potrzeby uzytkownikow, potrafia wprowadzaé
zmiany, dostosowujac dystrybuowang informacj¢ do potrzeb uzytkownika.
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Spetienie wszystkich wymienionych tu wymagan i postulatow w jednym systemie jest
trudne. Analiza wykonalnos$ci takiego systemu prowadzi do wniosku, ze technologia, ktora
moze mie¢ tu zastosowanie, sg systemy eksperckie.

4. Implementacja

W przedsigbiorstwach zarzadzanie réznymi rodzajami ryzyka jest rozdzielone ze wzgle-
déw organizacyjnych i prawnych — podlegaja réznym regulacjom. Na poziom zarzadu mu-
sza by¢ dostarczane kompletne informacje. Sg one sporzadzane w réznej formie: tabele,
wykresy, opisy. Ich analiza, kojarzenie poszczegdlnych faktow oraz wyciaganie wnioskow
wymagaja duzego naktadu pracy. Czgs¢ tych prac wykonywanych ,,recznie” mozna zau-
tomatyzowaé. Zysk w postaci redukcji pracochtonnosci i kosztow oraz poprawy jakosSci
wydaje si¢ na tyle duzy, ze warto rozwijac¢ systemy o cechach zdefiniowanych w poprzed-
nim rozdziale. W fazie projektowania i wdrazania system jest dostosowywany do wymagan
i specyfiki uzytkownika.

Implementacja systemu zarzadzania ryzykiem sktada si¢ z nastgpujacych etapow:
Opracowanie strategii zarzadzania ryzykiem (odpowiednio do strategii organizacji).
Przygotowanie polityki zarzadzania ryzykiem.

Ustanowienie struktury zarzadzania.
Budowa kompetencji.

Identyfikacja zrodet danych.
Powotanie zespotu ekspertow.

. Polityka informacyjna.

Zasilanie systemu danymi moze odbywac si¢ z wielu zroédel. Miejscami dostarczajg-
cymi dane moga by¢ inne systemy np.: ERP, logistyczne, hurtownie danych, przegladarki,
smartfony, RFID, serwisy spoteczno$ciowe, czujniki. Kazdy punkt w organizacji generujacy
dane moze by¢ wykorzystany jako ich zrédlo dla systemu eksperckiego. W systemie moga
by¢ umieszczone moduty, ktore beda generowac informacje i sygnalty zwrotne. Najprost-
sze z nich to powiadomienia i alarmy uruchamiane, gdy zadeklarowane parametry zostang
przekroczone. Zakres i forma informacji sa dynamicznie sterowne czasem i zdarzeniami.
Zdarzenia, zgodnie z regutami, powoduja, ze odpowiednie osoby w organizacji dostaja in-
formacj¢ nie czekajac na standardowe raporty. Takimi zdarzeniami mogg by¢ np. przekro-
czone poziomy alarmowe wskaznikéw KRI. Takze dane z innych systemoéw przetworzone
w systemie eksperckim moga wskazywac¢ na wzrost poziomu ryzyka. Taka reakcja systemu
pozwala na szybkie podjecie odpowiednich dziatan i unikniecie lub ograniczenia strat i in-
nych niekorzystnych skutkow.

NNk~

Przetwarzanie danych w systemie eksperckim

W systemie eksperckim mozna przetwarzaé dane w niestandardowy sposob. Dane pobie-
rane z innych systemow maja ré6zng postac. Roznia si¢ na przyktad formatami i sg zbierane
w roznych okresach, w efekcie czego s3 trudne do interpretacji. W systemie eksperckim
moga by¢ zaimplementowane narzedzia odpowiedzialne za pierwszy poziom przetwarzania,
pozwalajace sprowadzi¢ dane do poréwnywalnej formy. Drugi poziom przetwarzania to in-
terpretacja danych zgodnie z regutami. Mozna tu zastosowaé rézne narzedzia dostosowane
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do specyfiki organizacji, otoczenia rynkowego i regulacyjnego, w jakim dziata system. Zbio-
ry danych przetworzonych wedhig takiego modelu pozwalaja na budowe macierzy wizuali-
zujacych rozktad ryzyka w réznych przekrojach. Kolejnym dzialaniem jest proponowanie
mechanizmow kontrolnych. Wykonuje si¢ to zgodnie ze scenariuszami. Program analizuje
dane na podstawie wprowadzonych regul, porownujac ich wartosci z zadanymi progami
i wskazuje, jakie mechanizmy kontrolne sg zalecane. Produktem dzialania takiej funkcji
jest informacja w formie propozycji planu dziatania z lista dostepnych mechanizméw kon-
trolnych. W ekstremalnych przypadkach moze to by¢ sugestia uruchomienia planu ciaglosci
dzialania lub planu awaryjnego (Kaszubski i Romanczuk 2012). Standardowy system mozna
uzupetnia¢ o moduly rozszerzajace. Zalezy to od specyfiki organizacji i potrzeb informa-
cyjnych wewnetrznych i zewngtrznych np. raportowaniu dla instytucji kontrolnych. W nie-
ktérych zagadnieniach moze by¢ przydatne modelowanie, w innych metody scenariuszowe.
System moze by¢ uzupetniony takze o funkcje takie jak plany cigglosci dziatania (BCP),
plany awaryjne (DRP), metody wskaznikowe takie jak np.: KRI czy Key Performance Indi-
cator, samooceny (np. Control Self-Assessment) oraz wiele innych przydatnych w konkret-
nej implementacji (Kaszubski i Romanczuk 2012; Matkowski 2006).

Raportowanie

Raporty i powiadomienia sg konfigurowane odpowiednio do poziomdéw zarzadzania
1 sterowane uprawnieniami uzytkownikow. Daje to mozliwo$¢ automatycznego i precyzyj-
nego adresowania informacji. System dostarcza informacje w postaci standardowych rapor-
tow oraz raportéw ad hoc tworzonych przy pomocy generatora raportow.

Aspekt organizacyjny systemu

Struktura systemu zarzadzania ryzykiem musi by¢ adekwatna do potrzeb i warunkoéw
organizacji. Wdrozenie systemu jest dostosowane do wymagan uzytkownikow. Zaleta roz-
wigazania jest jego elastycznos$¢ i mozliwo$¢ rozbudowy.

Uwagi koncowe

Jak wspomniano na wstgpie, wspotczesnie mamy do czynienia z paradoksem niedobo-
ru w nadmiarze. Ponadto dynamika wewnetrzna organizacji oraz zmienno$¢ otoczenia we
wszystkich jego aspektach wymuszaja szybkie reakcje i dostosowywanie kompetencji do
aktualnych wymogow. Dotyczy to szczegolnie przedsigbiorstw energetycznych.

Liberalizacja rynkéw energii wymaga rozwoju skutecznych metod zarzadzania ryzy-
kiem. Jest to szczegdlnie istotne ze wzgledu na zwigkszong konkurencj¢ po wejsciu Polski
do Unii Europejskiej (Koztowski i in. 2003; Werona 2004). Zarzadzanie ryzykiem w znacz-
nym stopniu decyduje o pozycji konkurencyjnej przedsigbiorstw na rynku, a tym samym
o ich mozliwos$ciach rozwojowych w nowej sytuacji. Proces zarzagdzania ryzykiem powinien
by¢ zaprojektowany w taki sposob, aby ograniczy¢ wielkos¢ strat, ktore moga zagrozi¢
egzystencji przedsicbiorstwa. Rozpoznanie ryzyka i wdrozenie skutecznych narzedzi jego
ograniczania pozwala na podje¢cie skutecznych dzialan prewencyjnych wobec zagrozenia
(Weron 2008). Wykorzystanie perspektywy ryzyka usprawnia procesy zarzadcze poprzez
dostarczanie dodatkowej wiedzy oraz poprawia ich jakos¢. Wypetia takze dyspozycje
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ustaw Prawo energetyczne (Art. 4.1), o finansach publicznych oraz o zarzadzaniu kryzyso-
wym (Ustawa... 1997; Ustawa... 2007; Ustawa... 2009).

Optymalne zarzadzanie zagrozeniami jest obecnie w centrum uwagi przedsigbiorstw
energetycznych, jako priorytet w procesie planowania produkcji (Vehvildinen Keppo 2003).
Ponoszenie niskiego ryzyka przez firme¢ w dluzszej perspektywie poprawia dostgp przed-
sigbiorstw energetycznych do rynkéw kapitatowych i zmniejsza koszt kapitatu, zwigkszajac
tym samym liczbe tanszych, bardziej efektywnych dla przedsigbiorstw i klientdéw projektow
mozliwych do realizacji. Ponadto system skutecznego zarzadzania ryzykiem na rynku ener-
gii elektrycznej powinien realizowac takie cele jak wspieranie og6lne;j strategii przedsigbior-
stwa i zwigkszanie jego wartosci (Koztowski i in. 2003).

Oprogramowanie eksperckie jest odpowiedzia na aktualne i przyszte wyzwania branzy
energetycznej w zakresie zarzadzania ryzykiem dajac dlugoterminowa ochrong inwestycji,
przewage konkurencyjna oraz obnizajac Total Cost of Ownership. Systemy eksperckie sg
elastyczne i modyfikowalne w szerokim zakresie. Mozna je dostosowywac do réznych mo-
deli biznesowych i organizacyjnych a takze do réznych branzy. Moze on by¢ wdrazany
etapami oraz konfigurowany w trakcie wdrozenia zgodnie z wymaganiami uzytkownikow.

W opinii autoréow budowa zintegrowanego systemu zarzadzania ryzykiem opartego na
oprogramowaniu eksperckim jest dobrym i ekonomicznym rozwigzaniem pozwalajacym na
sprawne zarzadzanie ryzykiem w przedsigbiorstwie energetycznym. Opinia ta jest poparta
wieloletnim dos§wiadczeniem autorow we wdrazaniu systemow zarzadzania ryzykiem oraz
znajomoscig branzy energetyczne;j.
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